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Mit Netclouds Cyber Incident Response Service sind Sie im Fall eines Cyberangriffs gut vorbereitet. Unsere 

Experten unterstützen Sie bei der Vorbereitung auf den Ernstfall und stehen im Krisenfall bereit. Gemeinsam 

minimieren wir drohende Schäden und bringen Ihr Geschäft schnellstmöglich wieder in den Regelbetrieb.

Sind Sie auf den Ernstfall vorbereitet?

Cyberangriffe sind alltäglich! Es ist nur eine Frage der Zeit, bis eine 

Unternehmung betroffen ist. Ein Cyberangriff kann zu erheblichen 

finanziellen Schäden, Reputationsverlust oder sogar zum Konkurs 

führen. Dies, wenn die IT-Infrastruktur und dadurch der Betrieb 

längere Zeit nicht verfügbar sind oder Daten verloren gehen. Um 

Schäden zu minimieren und Zeit zu gewinnen, ist ein vorbereitetes  

und erfahrenes Krisenmanagement entscheidend. Neben Kenntnissen 

über die Organisation, sind weitere Informationen bezüglich 

Infrastruktur, Prozesse, Notfallkontakte etc. von grosser Bedeutung. 

Dadurch stellen wir gemeinsam sicher, im Notfall schnell und effektiv 

zu reagieren.

Schaden minimieren und schnell zurück in den Regelbetrieb

Eine schnelle und professionelle Reaktion nach Cyberangriffen ist 

entscheidend. Mit einem regelmässigen Bereitschafts-Check und 

einem vorbereiteten Krisenstab wird wertvolle Zeit gewonnen, was 

wiederum den Schaden minimiert. Unsere Experten stehen rund 

um die Uhr bereit, um Sofortmassnahmen einzuleiten und eine 

Krisenorganisation hochzufahren. Die Cyber Defence Analysten 

beginnen mit den forensischen Analysen, um die Angriffsmethode 

für die Verbesserung der Abwehr zu ermitteln und Beweismaterial zu 

sichern.

KRISENBEWÄLTIGUNG

RESPONSE & RECOVER

VORBEREITUNG IST ALLES

Cyber Incident Response Service



Leistungsumfang

• In regelmässigen Checks wird mit dem Kunden die Bereitschaft zur 

zeitgerechten Reaktion für den Fall eines Cyberangriffs geprüft.

• Ansprechpartner, Prozesse, Datenaustausch, Datensicherung, System-

topologie und Zugriffe werden dokumentiert.

• Ressourcen für die Krisenbewältigung bei Cyberangriffen werden geplant 

und reserviert.

• Ein Krisenmanager stellt ein Projektteam zusammen und koordiniert die 

Wiederherstellung des Regelbetriebs.

Ihr Nutzen

• Wertvoller Zeitgewinn bei einem Cyber Incident. Durch eine regelmässige Aktualisierung der 

Systembereitschaft und Organisation kann schneller und effektiver auf Angriffe reagiert werden. Zudem 

wird die Zeit zur Rückkehr ins Tagesgeschäft signifikant verkürzt.

• Im Fall einer Krise ist der schnelle Zugriff auf spezialisierte Krisenmanager, Cyber-Analysten und 

Forensiker jederzeit gewährleistet.

• Erhöhung der Sicherheitsmaturität durch forensische Analysen, Schaffen von Awareness und klaren 

Handlungsempfehlungen. 

Was dürfen wir für Sie tun?

Wir stehen Ihnen gerne unter +41 58 344 12 12

oder bhend@netcloud.ch zur Verfügung.

Weitere Infos unter www.netcloud.ch/cyber-defence

CYBER INCIDENT 

RESPONSE PLAN

PENETRATION TESTCYBERANGRIFFS-

SIMULATIONEN

Erstellen eines Cyber Incident 

Response Plans. Die Vorge-

hensweisen für verschiedene 

Cyberangriffs-Szenarien werden 

definiert, klassifiziert und vor-

bereitet.

Der Ernstfall eines Cyberangriffs 

wird in einer Simulation mit 

beteiligten Rollen durchgespielt. 

Damit werden die 

involvierten Rollen-Owner für 

den Ernstfall trainiert.

Externes Scanning der System-

verwundbarkeit. Ein Bericht gibt 

darüber Auskunft, welche Risiken 

aufgedeckt wurden und mit 

welchen Massnahmen die Risiken 

mitigiert werden können.

Optionale Service-Module

«Ein umfassender Cyber Incident Response Service ist von unschätzbarem Wert, da 

er dazu beiträgt, die Auswirkungen von Cyberangriffen zu minimieren. Durch eine 

professionelle Reaktion auf Vorfälle und das Sammeln sowie Sicherstellen wichtiger 

Beweise wird ein qualitativ hochwertiger Cyber Incident Response Service gewähr-

leistet.» Florian Bhend, Head of Service Management, Netcloud AG


