
Mit dem Managed Detection & Response Service von Netcloud wird Ihre IT-Infrastruktur 7x24 auf Cyber- 

Angriffe überwacht. Spezialisierte Cyber-Analysten leiten unmittelbare Massnahmen ein, um Angriffe zu 

entdecken, bevor sie Schaden anrichten.

Cyberkriminalität ist organisiert 

Cyberangriffe auf die IT-Infrastruktur werden aufwändiger und 

ausgefeilter. Hinter einer Attacke stehen oft professionell organisierte 

Angreifer mit finanziellem Interesse, welche ihre Angriffsmethoden 

stets optimieren und ausbauen. Durch die laufende Überwachung 

und Echtzeit-Analyse von Security-Ereignissen, bewegt sich Ihre IT-

Abteilung oft an der Grenze der verfügbaren Ressourcen. Ausserdem 

fehlt meist das notwendige Knowhow. Mit dem Managed Detection 

& Response Service wird Ihre Infrastruktur basierend auf führenden 

Herstellertools und einem erfahrenen Cyber Security Team 7x24 von 

Netcloud überwacht. 

Technologie und Service vereint

Um sich vor Diebstahl, einem Ausfall der IT-Systeme oder 

Verschlüsselungen zu schützen, braucht es Informationen. Durch die 

Korrelation der Loginformationen Ihrer Systeme und dem Profiling 

der Angreifer schaffen wir Visibilität (Detection), um die notwendigen 

Gegenmassen (Response) möglichst vor Schadenseintritt zu 

erarbeiten und umzusetzen. Dank der ausgezeichneten Erfahrung 

unserer Analysten werden individuelle Handlungsempfehlungen 

formuliert, mit dem Ziel, Ihre Sicherheitsmaturität nachhaltig zu 

erhöhen, bei gleichzeitiger Schonung Ihrer Ressourcen. 

ÜBERWACHUNG IN ECHTZEIT

DETECTION & RESPONSE

MDR – EIN MUSS FÜR DIE ABWEHR

Managed Detection & Response (MDR)



Leistungsumfang

• 7x24h Detection der IT-Infrastruktur auf Cyberangriffe durch die Security-

Analyse-Plattform

• Automatische und manuelle Analyse der Alarme durch spezialisierte Cyber 

Analysten

• Unmittelbare Mitigation der Schadensausbreitung bei Angriffen in 

Zusammenarbeit mit unseren Kunden

• Regelmässiges Security Reporting durch persönlichen Service Manager

• Lizenzen und Betrieb (inkl. SOAR-Plattform) zu fixen Monatskosten

ESSENTIAL PREMIERADVANCED

Security-Analyse-Platt-
form (XDR & SOAR), 
Alarmierung und auto-
matische Mitigation 
sowie die manuelle 
Analyse und Mitigation 
durch den Kunden.

Essential-Paket und 
manuelle Analyse und 
Einleitung von Mitigatio-
nen durch Netcloud CDC 
nach Aufwand. Regel-
mässiger Security Report 
und Cyber Incident & 
Forensics Bereitschaft 

Advanced-Paket auf Ba-
sis einer monatlich fixen 
Pauschale – unabhängig 
davon, wie viele Alerts 
es zu analysieren gibt. 

OPTIONAL

Überwachte Quellen:
• Endpoints
• Network 
• DNS
• Individuelle Quellen

Ihr Nutzen

• Der Schutz Ihres Unternehmens wird stark erhöht. Angriffe modernster Art werden durch die 

Erkennung von bedrohlichen Verhaltensmustern detektiert.

• Ihre IT erhält massgeschneiderte Gegenmassnahmen von unseren Cyber-Defence-Analysten. 

Gleichwohl versuchen wir eine hohe Automatisierung der Mitigation zu erreichen, um Ihr Team 

nicht zu überlasten.

• Durch unsere verständlichen Reports und dem monatlichen Erfahrungsaustausch mit dem Service Manager 

erhalten Sie eine Übersicht der Bedrohungslage. Sei dies zur Entwicklung der Sicherheitskultur oder 

der Betrachtung von Unternehmens-, und/oder IT-Risiken.

Unsere individuellen Pakete

Was dürfen wir für Sie tun?

Wir stehen Ihnen gerne unter +41 58 344 12 12

oder broger@netcloud.ch zur Verfügung.

Weitere Infos unter www.netcloud.ch/cyber-defence

Alle Pakete können mit einer Laufzeit von drei Jahren bestellt werden. 

«Die Security-Maturität ist der Matchwinner oder -verlierer bei Angriffen. Je höher 

die Maturität, desto unwahrscheinlicher der Erfolg der Angreifenden. Wir schützen 

Sie vor, während und nach einem Cybervorfall, um Schäden zu minimieren oder 

abzuwenden. Kontinuierlich erhöhen wir den Reifegrad Ihrer Cyber-Security-Umge-

bung.» Andreas Broger, Solution Account Manager, Netcloud AG


